
ГУО «Средняя школа №1 г.Сенно имени З.И.Азгура»

 
 
Киберпреступность: понятие, виды, ответственность 
Киберпреступность - это любая преступная активность, где объектом в качестве цели и/или инструмента является 
компьютер или сетевое устройство. 
Виды киберпреступлений:  
❖ Финансово-ориентированные киберпреступления: фишинг, кибервымогательство, финансовое мошенничество.  
❖ Киберпреступления, связанные со вторжением в личную жизнь: кража персональных данных, шпионаж, 

нарушение авторского права, спам 
❖ Социальные и политически мотивированные киберпреступления: преступления на почве ненависти и 

домогательства, терроризм, кибербуллинг.  
❖ Киберпреступления, связанные с недозволенными действиями 

 
 

  Изнанка интернета, именуемая также «dark web» (или глубоким интернетом), используется для совершения разного 
рода противоправных действий. 
· Противозаконная порнография. Распространение порнографии через интернет во многих странах трактуется как 
киберпреступление, в других – происходит лишь запрет содержимого экстремистской направленности. 
Распространение изображений с детской порнографией запрещено в большинстве стран. 
· Груминг. Сетевой груминг связан с сексуальными домогательствами до несовершеннолетних. В процессе могут 
использоваться различные методы общения: смс, социальные сети, электронная почта, чаты (например, в онлайн 
играх) и форумы. Во многих странах груминг подпадает под категорию киберпреступлений. 
· Распространение наркотиков и оружия. Различные IT-решения, используемые для распространения легитимных 
товаров и служб, могут также использоваться злоумышленниками. Например, рынки даркнета, существующие во 
всемирной паутине, помогают контрабандистам продавать оружие и наркотики и в тоже время оставаться вне поля 
зрения правоохранительных органов. 

 

 



ВНИМАНИЕ! 
Киберпреступления включают в себя широкий диапазон незаконных деяний, начиная от мошенничества и кражи 
персональной информации и заканчивая преступлениями на почве ненависти и распространение наркотиков. Между 
этими видами существует множество пересечений, и сложно провести точную границу. Например, фишинговая атака 
может быть направлена на кражу персональной информации. В то же время подделка личности впоследствии может 
использоваться для получения денег, контрабандистами наркотиков или даже террористами. Наилучший метод 
защиты от кибератак – быть в курсе современных угроз. 

В законодательстве РБ предусмотрена ответственность, в том числе уголовная, за совершение противоправных 
деяний в сфере высоких технологий. 

В настоящее время распространение наркотиков происходит главным образом через интернет-магазины, которые 
завлекают молодежь возможностью легкого заработка, обещая безбедную жизнь за незначительную работу – делать 
«закладки». ПОМНИТЕ, что наркотики не только губят здоровье, но и ведут на скамью подсудимых, т.е все, что 
связано с наркотическими веществами, влечет уголовную ответственность с серьезными сроками заключения (ч.ч. 1-5 
статьи 328 УК). 

По каким статьям в сфере киберпреступности чаще привлекаются несовершеннолетние: 
– по ст. 340 УК (Заведомо ложное сообщение об опасности) 
– по ст. 209 УК (Мошенничество) 
– по ст. 222 УК (Незаконный оборот средств платежа) 
– по ст. 212 УК (Хищение имущества путем модификации компьютерной информации) 

ВАЖНО!  Уголовная ответственность за преступления по ст. 212 и 340 Уголовного кодекса Республики Беларусь 
наступает с 14 лет.  
ОСТОРОЖНО! Хозяева  интернет-магазинов по  продаже  наркотических  средств  и  психотропных  веществ, набирают 
новый  персонал  (минер,  курьер,  закладчик  и  трафаретчик) из  числа  несовершеннолетних. Они предлагают  не  
только  с  виду хорошо  оплачиваемую  работу,  не  требующую  больших  физических  и временных  затрат,  но  и  
связанную  с  использованием  привычных гаджетов  и  Интернета,  дающих  ложное  чувство  безопасности  и 
застрахованности  от  задержания  и  привлечения  к  уголовной ответственности. 
Так,  для  покупки  наркотиков  в  Интернете  активно  используют наборы  различных  мессенджеров  (VIPole, 
Telegram,  Jabber,  Pidgin), анонимного  браузера  (ТOR),  также  ресурсы  (фотохостинги, файлообменники)  для 
хранения  и  обмены  фотографиями  с изображениями их расположения. 

 

 
 


